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[] Process Isolation pre Claude Code

Bezpecnostné odportcania pre Windows & macOS — Interny dokument - Marec 2026

Tento dokument popisuje odporicané postupy pre izolaciu procesov pri praci s Claude Code. Cielom
je obmedzit potencialne skody v pripade neocakdvaného spravania Al nastroja - napriklad
neumyselného mazania suborov alebo neautorizovaného pristupu k citlivym datam.

Claude Code nikdy nespustajte s admin/root pravami.

[] Windows

1. Windows Sandbox (built-in, zadarmo)

Izolované jednorazové prostredie - po zatvoreni vSetko zmizne. Idedlne pre rychle experimenty.

e Zapnutie: Turn Windows features on/off - Windows Sandbox
 Claude Code nainstaluj vo Sandboxe - nema pristup k hostitelskému disku
» A Nevyhoda: po kazdom zatvoreni treba znova instalovat

2. WSL2 s obmedzenym pristupom

Vytvor dedikovaného linuxového usera len pre Claude sessions:

# Vytvor dedikovaného usera pre Claude sessions
sudo useradd -m claude-user
sudo chmod home/claude-user

# Spustaj Claude Code len ako tento user
su - claude-user

e Nastav explicitné mount pravidla v /etc/wsl.conf
e Claude Code nema pristup k Windows suborom mimo /mnt/c/claude-work/

3. Hyper-V VM (najrobustnejsie)

Dedikovana virtualna masina len pre Claude Code pracu.

 Vytvor snapshot pred kazdou session - jednoduchy rollback
 Shared folder nastav len na projektovy adresar, nie na cely disk
« Sietovy pristup obmedz cez Hyper-V Virtual Switch

Rakuscinec Wiki - https://w.rakuscinec.eu/



Last update: 2026/03/09 08:03 ai_sandbox https://w.rakuscinec.eu/doku.php?id=ai_sandbox

[] macOS

1. sandbox-exec (nativne, bez instalacie)

Vytvor sandbox profil /tmp/claude. sb a spusti Claude s obmedzeniami:

version
deny default
allow process-exec

allow file subpath "/usr/"

allow file subpath "/Library/"

allow file-read subpath "/Users/user/projects/"
allow network-outbound (remote tcp "*:443"

deny file subpath "/Users/user/Documents/"
deny file subpath "/Users/user/Desktop/"

# Spustenie s profilom
sandbox-exec -f /tmp/claude.sb claude

2. Docker container (odporucané pre dennu pracu)

Mountni len projektovy adresar - nie cely domovsky priecinok:

# Spustenie s mountom len na konkrétny projekt
docker run -it \
-v ~/projects/moj-projekt: /workspace \
--network=host \
claude-sandbox

3. Dedikovany macOS User Account

Vytvor separatny systémovy Ucet bez admin prav:

e System Settings - Users & Groups - Add User » “Claude Work”

e Obmedzeny user bez admin prav - nemo6ze menit systémové nastavenia
e Fast User Switching umoznuje pohodIné prepinanie medzi Uctami

* FileVault Sifruje kazdy profil separatne

[] Odporucanie podla scenara

Scenar Odporucané riesenie Platforma
Rychle experimenty  |WSL2 user isolation / sandbox-exec Win / Mac
Produkcny kéd Docker s explicitnym mount Obe
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Scenar Odporucané riesenie Platforma
Citlivé firemné projekty|Hyper-V VM / Mac VM so snapshotmi Win / Mac
Maximalna izolacia Windows Sandbox / novy Mac user account|Win / Mac

[ Klacové pravidlo: Claude Code nikdy nespustaj s admin/root pravami.
VZzdy mountuj len konkrétny projektovy adresar - nie ~/ ani /.
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